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Resumo

Este trabalho apresenta uma arquitetura de suporte a descoberta de
servigos em redes mdéveis ad hoc, utilizando uma metodologia de teste,
verificacdo e andlise de protocolos baseada em técnicas de verificagdo
formal.

Foram feitas anélises de protocolos, em especial de documentos do IETF
(Internet Engineering Task Force), para redes ad hoc em virios niveis.
Tais protocolos sao descritos e analisados para dar suporte a descoberta
de servigos, objetivo funcional principal deste trabalho.

Sao apresentados resultados da verificagdo de propriedades, validacdo
de modelos e simula¢do de dois dos protocolos da arquitetura a partir
de especificagoes escritas em LOTOS (Language of Temporal Ordering
Specification) , visando ao final & validagdo do modelo completo.
Palavras-Chave: especificacao formal, LOTOS, protocolos de comunicacao,
redes ad hoc, descoberta de servigos.

1 Introducao

Este trabalho apresenta uma arquitetura de suporte & descoberta de servigos em
redes méveis ad hoc, utilizando uma metodologia de teste, verificacdo e anélise
de protocolos baseada em técnicas de verificagdo formal.

Uma rede ad hoc pode ser definida [1] como um sistema auténomo de platafor-
mas (ou nds) mdveis. Tais redes operam sem uma infraestrutura fixa que realize
atividades de controle de rotas ou encaminhamento de pacotes - 0os préprios nés
sdo os roteadores e/ou controladores da rede.

Nesse ambiente de grande mobilidade, seus nés devem funcionar com um
minimo de instalacdo de software possivel [1]. Isso se d4 devido a restri¢oes
de dimensoes fisicas e de fontes de alimentagdo nos dispositivos, o que reduz a
capacidade de armazenamento e processamento nos mesmos; contudo, é desejavel
que todas as facilidades e servicos instalados em um né da rede sejam accessiveis
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a todos os demais usudrios, inclusive os pertencentes a outras redes, mdveis ou
até mesmo fixas. Assim, destaca-se a necessidade das estagdes disporem de uma
arquitetura que suporte a localizacao dos servigos de que necessitam e o anuncio
daqueles que possuem.

Os protocolos escolhidos para esta arquitetura foram o SLP (Service Location
Protocol) [2], como protocolo de descoberta de servigos; o ADTCP (Ad Hoc
Transport Control Protocol) [3] para a camada de transporte; o DSR (Dynamic
Source Routing Protocol) [4], desempenhando atividades de roteamento; por fim,
0 MACAW (Medium Access Protocol for Wireless LAN’s) [5], como protocolo
de acesso ao meio. Além da descri¢do da arquitetura escolhida, foi realizada a
especificacio de alguns dos protocolos propostos, utilizando a linguagem LOTOS
[6], acompanhada de verificacio com o software de andlise CADP ( Pacote de
Desenvolvimento Caesar/Aldebaran) [7].

Este trabalho estd dividido da seguinte forma: na sec¢do 2, descrevem-se as
redes ad hoc, destacando aspectos de roteamento e descoberta de servigos. A
arquitetura proposta é apresentada na secdo 3, enfatizando cada protocolo do
modelo. A metodologia utilizada é descrita na se¢io 4, servindo por base ao mod-
elo de rede proposto na sec¢do 5. A secdo 6 apresenta estudos de caso aplicados
a arquitetura, com especificagdo e resultados. Por fim, na se¢do 7, descrevem-se
alguns comentdrios finais sobre o trabalho, bem como propostas de pesquisas
futuras.

2 Redes Ad Hoc: Roteamento e Descoberta de Servigos

Uma rede ad hoc [1] é um sistema altamente dindmico por natureza; hd uma
movimentagdo muito grande dos nds, em direcoes aleatdrias [8]. Com isso, a
conectividade entre as estacGes é um problema critico; fatores como posic¢ao dos
nds, poténcia de transmissdo, sensibilidade do receptor e capacidade do canal
fazem com que o estabelecimento de rotas seja altamente dependente do tempo.
Tal cendrio traz dificuldades para diversas aplicacdes neste ambiente, como a
descoberta e a utilizacdo dos diversos servicos disponiveis na rede, sem a neces-
sidade de informar enderegos ou nomes de estacdes na rede; este é o objetivo dos
protocolos de descoberta de servigos [2,9,10,11,12].

Uma série de questdes resulta deste cendrio: obtencdo da rota entre duas
estagdes distintas [13], solicita¢do e andncio de servigos, seguranga das informagoes,
critérios de selecao de servicos, mecanismos de estabelecimento de conexao entre
estacoes, dentre outras tarefas, implicando na escolha e integracio de protocolos
em uma arquitetura que as execute de forma eficiente.

3 Uma Arquitetura para Redes Ad Hoc

Este trabalho apresenta uma arquitetura para redes ad hoc, conforme descrita na
figura 1, onde vérios protocolos atuam em cooperacio para fornecer facilidades
de descoberta de servicos a diferentes aplicacoes em ambientes de redes moveis
ad hoc.
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A maior parte das arquiteturas é organizada como um conjunto de camadas
ou niveis superpostos. Uma camada n qualquer de uma estacdo comunica-se
tdo somente com a camada m de uma outra estacdo. Tal estratégia de divisdo
em camadas faz com que o projeto seja dividido em partes independentes entre
si, 0o que facilita a formalizacdo e a implementacao de protocolos, bem como a
manutencio da arquitetura. Com isso, sdo permitidas modificacdes particulares
a cada protocolo, desde que mantidas as interfaces necessirias, de acordo com
requisitos do servigo sob modelagem.

Entende-se por protocolo de uma camada como o conjunto de regras de co-
municacio governando o formato e o significado das mensagens trocadas dentro
desta camada entre estacoes distintas. Ja o servigo prestado por uma camada é
o conjunto de operagoes que ela prové a camada superior; a defini¢do de servigo
descreve as interfaces e as atividades disponiveis & camada, sem detalhar como
tais operacOes sdo implementadas, pois as estacoes se valem de protocolos para
implementar suas defini¢coes de servigos.

Nesta proposta de arquitetura, foram adotados protocolos ja abordados sep-
aradamente na literatura - por exemplo, drafts e RFC’s (Request for Comments)
do IETF. Os protocolos sdo:

— SLP (Service Location Protocol) [2], como protocolo de descoberta de servigos;

— ADTCP (Ad Hoc Transport Control Protocol [3]) para a camada de trans-
porte;

— DSR (Dynamic Source Routing Protocol) [4], desempenhando atividades de
roteamento; e

— MACAW (Medium Access Protocol for Wireless LAN’s) [5], como protocolo
de acesso ao meio.

Cada modelo é detalhado a seguir.

3.1 Protocolo de Descoberta de Servigos - SLP

O protocolo de localizagdo de servigos (SLP - Service Location Protocol) [2]
oferece um mecanismo dinamico de configuracdo a aplica¢ées em redes locais,
permitindo que estagbes tenham acesso a informagoes acerca da disponibilidade,
localizacao e configuracdo de servigos nesta rede local.

A configuragdo minima recomenda dois tipos de agentes: os agentes de usudrios,
representando as aplicacoes dos usudrios e os agentes de servigos, em nome dos
servicos divulgados na rede. Os agentes de usudrios difundem na rede requisi¢oes
aos agentes de servicos, descrevendo servicos ou seus tipos e atributos; estes, caso
possuam algum registro de servico que seja adequado ao requisitado, enviam uma
resposta, contendo a localiza¢do do(s) servigo(s).

Como forma de conferir escalabilidade ao protocolo, é permitida a adoc¢ao de
um terceiro tipo de agente: o agente de diretorios. Esse agente atua como um
repositério, seja registrando servigos, seja armazenando requisicoes dos agentes
de usudrios. Tais agentes de diretérios devem ser descobertos pelos agentes de
usudrios e de servicos por meio de mensagens de busca ou mediante emissao de
anuncios pelo proprio agente de diretério.
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Figura 1. Arquitetura proposta neste trabalho.

3.2 Protocolo de Transporte - ADTCP

Diversas alternativas tém sido apresentadas na literatura nos ultimos anos para
aprimorar e otimizar o TCP (Transport Control Protocol) para redes sem fio,
como a melhor forma de fornecer a estas aplicacdes confiabilidade & comunicago
e capacidade de interconexdo de redes distintas. Algumas propostas [14,15] se
mostram voltadas exclusivamente a redes de telefonia celular, nao se adequando
ao cendrio sob estudo. Outras [16,17,18,19] tornam obrigatéria a existéncia de
protocolos de controle complexos nas camadas inferiores em todos os nés, o que
ndo se pode garantir devido a heterogeneidade das estagoes.

A proposta do protocolo de transporte para redes ad hoc (ADTCP - Ad
Hoc Transport Control Protocol) [3] é apresentar um servigo de transporte a
um sé tempo compativel com implementacoes ja disponiveis em redes fixas (em
especial, 0 TCP-NewReno) e dotado de mecanismos de identificac¢io e reagio
aos diferentes comportamentos presentes em redes ad-hoc tipicas, como perda
de pacotes por congestionamento, desconexao, reconexao e entrega desordenada
de pacotes devido & mobilidade e ruptura de canal fisico.

Para tanto, propoe-se uma abordagem de sistemas de controle para resolugao
do problema. Métricas como a diferenca de retardo, a taxa de entrega desorde-
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nada, a vazdo e a taxa de perda de pacotes em um determinado intervalo de
tempo sdo avaliadas no receptor. De acordo com os resultados obtidos, promove-
se a identificacdo do comportamento da rede, num conjunto de cinco opgdes:
congestionamento, desconexao, erro de canal, mudanca de rota ou operacao nor-
mal. O resultado da classificacio é transmitido ao emissor, com o envio de uma
mensagem de sinalizac¢do.

3.3 Protocolo de Roteamento - DSR

O grupo de trabalho no IETF que retne as propostas de protocolos para re-
des ad hoc (MANET Working Group) apresenta 6 protocolos de roteamento
[4,20,21,22,23,24]. O DSR (Dynamic Source Routing Protocol) [4] monta as tabelas
de rotas com base apenas na necessidade do envio de mensagens, minimizando
essas tabelas e conseqiientemente a necessidade de grande espaco em memdria.
As trocas de mensagens sdo ocasionais e os pacotes sdo menores. Atualmente,
é o protocolo mais antigo do IETF para roteamento ad hoc, o de especificagdo
mais completa, o mais difundido e o mais testado dentre os existentes, dai sua
escolha.

O DSR funciona baseado em duas diretrizes principais: a descoberta e a
manutencao de rotas.

— Descoberta de Rotas
Quando um né recebe um pacote a ser enviado, ele primeiro consulta a
sua tabela de rotas; se possui uma rota para o destino indicado no pacote,
transmite por aquele caminho. Se n3o, inicia o processo de descoberta de
rotas (route request), por difusdo do pacote de requisi¢do de rota. Tal pacote
contém o né de origem, o de destino e a identificagdo da mensagem (Id).
Cada né da rede que recebe este pacote verifica se ele ji fora recebido an-
teriormente, através da verificagdo do Id e dos nés origem e destino. Caso
afirmativo, a mensagem é descartada; caso contrério, o né transmite um pa-
cote de reconhecimento (ack) ao né emissor, além de verificar se ele préprio
é o destino ou se dispde de uma rota para o mesmo. Caso exista uma rota ar-
mazenada ou ele préprio seja o né procurado, é transmitida uma mensagem
de resposta (route reply) para a origem, com o seu endereco e o caminho a
seguir. Se ndo, o nd coloca o seu endereco como préximo nd intermedidrio
seqiliencial e retransmite, por inundacgao. O préximo né que receber a men-
sagem fard o mesmo, até que o (route request) seja encaminhado ao né de
destino.

— Manutencdo da Rota (Route Maintenance)
A manutencio das rotas é feita da seguinte forma: cada né que transmite
um pacote é responsavel por armazenar a confirmacio de recebimento pelo
no seguinte, sem a necessidade de retransmissdo destas confirmacgoes até o
né de origem.
Caso haja uma ruptura em meio & rota, o né que encaminhou o pacote ou
mesmo a requisicdo de rota, ao ndo receber o (ack) de seu né adjacente, apds
o disparo de seu temporizador, procura em sua route table uma nova rota
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para reenviar a mensagem ou executa um novo route request, dentro de um
limite de tentativa. Expirado o temporizador da tiltima tentativa, o né emite
ao seu antecessor uma mensagem de erro (route error). Ao receber o (route
error), o né antecessor executa o mesmo procedimento do né anterior; tal
acdo se propaga até a origem da mensagem, se necessario.

3.4 Protocolo de acesso ao Meio - MACAW

Alguns protocolos de acesso ao meio para redes ad hoc tratam este acesso prob-
abilisticamente [25]; outros, interagindo diretamente com os nés para identificar
as estagOes que estdo transmitindo naquele momento [5,25].

Para provisao de suporte a descoberta de servicos, é necessario observar que
cada terminal poderd estar prestando um determinado servigo e requisitando
outro, completamente diferente, conferindo & rede uma infinidade de possibil-
idades de trafego em intervalos de tempo varidveis. O tratamento estatistico
de alguns protocolos nao absorve todas essas possibilidades ao longo do tempo.
Portanto, hé a necessidade de um protocolo que promova o acesso as estacoes
envolvidas na comunicacio e que impeca outras de gerarem trafegos de colisdo,
principalmente as chamadas ”estaces escondidas”. Estes requisitos de projeto
sdo especificados no protocolo MACAW [5], justificando sua adogdo na arquite-
tura proposta.

No MACAW [5], a rede comega com todos os nés em siléncio. Quando um né
recebe um pacote e deseja transmiti-lo, escuta o canal e, apds verificar que nédo
h4 nenhuma transmisséo, transmite um pacote RTS (Request to Send) contendo
seu endereco, o do né destino e o tamanho da mensagem. Ao receber o RTS, o né
destino emite imediatamente um CTS (Clear to Send) confirmando o tamanho
da mensagem a ser recebida. Ao receber o CTS, o né de origem emite um DS
(Data Sending). Com o envio do pacote DS, o canal fica ocupado, o destinatério
se prepara para receber os dados e as outras estacdes da rede acionam o algoritmo
de ”Back-off”, que determinard um novo tempo de espera; isto impede que um
outro né tente abrir uma conexao.

Com isso, apds o emissor enviar o pacote DS, transmite os dados e espera
a confirmacdo do receptor através de um ACK. Apds a troca de mensagens e
dados, as estacgdes voltam para o estado de escuta na rede.

4 Ferramentas e Metodologia de Projeto

4.1 Linguagem de Descrigao Formal LOTOS

LOTOS [6,26] é uma Técnica de Descrigdo Formal padronizada pela ISO (Inter-
national Organization for Standardization) para especificagdo de protocolos de
comunicagio e sistemas distribuidos.
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LOTOS é composto por duas sub-linguagens:

— LOTOS Baésico: representa o modelo estritamente comportamental do sis-
tema. Em tal modelo, o sistema é descrito como um conjunto de processos,
0s quais sdo sincronizados mediante execucdo de agdes previamente especi-
ficadas em pontos de interacdo compatilhados. Sua representacao é baseada
em &lgebra de processos, notadamente em CCS (Calculus of Communicating
Systems) [27] e CSP (Communicating Sequential Processes) [26].

— LOTOS Completo: inclui a definicdo dos tipos de dados envolvidos nas in-
teragOes entre processos, com base na teoria de tipos de dados algébricos
abstratos, em especial na linguagem de especificacgio ACTONE (Abstract
Data Type formalism) [28]. Um tipo de dados é descrito por seus oper-
adores e equacdes, as quais sdo especificadas mediante emprego de operagoes

algébricas.
| | Operador | Significado | |
PV ?X:T; A Interacao pela porta P, envio de um valor V e recepcao
na varidvel X de um valor do tipo T e execucdo da acdo A

A[]B Executa A ou B

A |[f,g;h]] B |Executa A e B em paralelo, com sincroniza¢do nas portas f,g.h
A B Executa A ou B em paralelo, sem sincronizagio

exit Termina com sucesso

P [f,g,h] (F,G,H) Chamada do processo P com pardmetros de portas f,g,h
e parametros de valores F,G,H

Tabela 1. Operadores de LOTOS

4.2 CADP (Pacote de Desenvolvimento Caesar/Aldebaran)

O CADP [7] é um conjunto de ferramentas empregado em engenharia de proto-
colos, com o objetivo de promover a compilagdo, simulacdo, verificacdo formal e
teste de descrigdes de protocolos escritas na linguagem LOTOS [6].

Dentre as ferramentas disponiveis, destacam-se pelo seu emprego neste estudo
de caso:

— Caesar e Caesar.adt: compiladores que promovem a traducdo de especi-
ficagdes em LOTOS em conjuntos de estados e transi¢oes, descrevendo todas
as possibilidades de comportamento dos processos especificados. Tais sis-
temas podem ser representados explicitamente, como sistemas de transicoes
rotuladas, ou implicitamente, como uma biblioteca de fun¢des em C, o que
permite nao s a simulacao, mas também a propria implementacao em sis-
temas reais do protocolo especificado. A ferramenta igualmente apresenta
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suporte a outros formalismos, como maquinas de estados finitos, redes de
Petri, redes de autématos comunicantes, dentre outros.

Tal ferramenta foi empregada na especificacio dos modelos de servico a serem
oferecidos pelas diferentes camadas e nas descri¢oes de comportamento e de
tipos de dados a serem implementados nos diversos protocolos.

— Aldebaran: ferramenta de verificacdo que efetua tarefas como a comparacio
e a minimizacdo de sistemas de transi¢oes rotuladas e redes de automatos
comunicantes com respeito a relacoes de bissimulacao.

De tais relacoes, as mais empregadas foram [27]:

e Equivaléncia observacional: todo comportamento externamente obser-
vado de determinado processo pode ser igualmente realizado por uma ou
mais agoes de outro processo; esta relagdo foi utilizada para verificar se
os protocolos especificados para cada camada representavam os servigos
discriminados inicialmente como requisitos do projeto.

e Equivaléncia forte: toda acdo interna de um processo deve ser igualmente
realizada por uma acdo interna de outro processo; esta relacao foi uti-
lizada para verificar a relacdo entre implementacdes incrementais dos
diferentes protocolos.

e Minimizacdo: reducdo de grafos de sistemas de transigoes rotuladas, de
acordo com relacdes de equiavléncia forte; este método foi utilizado para
representar a esséncia do comportamento do protocolo, retirando re-
dundancias e permitindo uma andlise mais simples de convergéncia.

4.3 Metodologia

A premissa fundamental para a especificacdo formal da arquitetura proposta é
que cada protocolo seja especificado considerando que o da camada imediata-
mente inferior & sua presta sem erros os servigos necessarios, de forma a permitir
0 seu bom funcionamento.

Assim, cada protocolo foi estudado em separado, dividindo o problema da
rede em quatro, para que sejam interligados a posteriori, pela troca de mensagens
(unidades de dados de servico - SDU’s) entre eles, com base no modelo da ar-
quitetura. Para tanto, é necessaria uma boa especificacdo do né, nao sé6 quanto
ao comportamento interno (protocolo), mas também quanto & sua interagio com
o ambiente externo (servigo).

Segue o roteiro da metodologia empregada para cada camada neste projeto:

— Edicao das operagdes do protocolo e do comportamento observado do servico
por meio de especificagées em LOTOS bésico.

— Compilacao das especificacoes e geracio dos sistemas de transi¢es rotuladas

(LTS) correspondentes.

Anilise do nimero de estados e transi¢cdes gerados e minimizag¢do dos mod-

elos obtidos de LTS via equivaléncia médulo observacional [27].

Verificacao da existéncia de deadlocks e livelocks.

— Validacdo do modelo mediante comparacao dos LTS do protocolo e do servico
via equivaléncia médulo observacional [27].
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— Repeticdo da seqiiéncia descrita anteriormente, com a inser¢do da especi-
ficacdo em LOTOS completo das estruturas de dados empregadas no proto-
colo e no servico.

Por fim, serdo representadas as ac¢bes integrando os protocolos para a for-
mulacdo final da arquitetura completa.

No estagio atual de desenvolvimento, os protocolos escolhidos para com-
posicdo da arquitetura estdo sendo especificados para diferentes quantidades
de estacoes na rede e validados em relacao aos modelos de servico, ja inserindo
mecanismos de temporizac¢ao e passagem de parametros.

5 Modelo da Rede Ad Hoc

No modelo de rede proposto, todos os nés tém capacidade de processar todos
os protocolos da arquitetura proposta, o que lhes possibilita iniciar a busca de
uma nova rota e fazer novas descobertas de servicos [4]. Considera-se que as
estacoes possuem poténcia de transmissao tal que permita o estabelecimento de
enlaces ponto a ponto até o centro da rede; dispoem também de autonomia para
se desligar (independentemente da posse de servigos), podendo sair e entrar na
rede varias vezes e em locais diferentes.

Contudo, dois problemas se destacam ao se planejar a especificacdo da ar-
quitetura: a dimensio exageradamente grande do conjunto de alternativas, fazendo
com que o conjunto de estados e de solucdes tenda a infinito e torne o problema
de dificil abordagem matemadtica e a impossibilidade de representacdo explicita
de restrigoes temporais em LOTOS, o que dificulta a expressdao de todas as
funcionalidades dos protocolos.

erro
TEMPO
EMISSOR

timeout

REQ IND

ENTRADA — SAIDA
EMISSOR CONF REDE REsP  |RECEPTOR
|———

erro

timeout

TEMPO
erra RECEPTOR]

Figura 2. Modelo da rede ad hoc.

A proposta para resolucio, conforme descrito na figura 2, é a especificacio de
dois processos especiais em LOTOS, os processos rede e tempo. O processo rede
representard, nas especificacoes das camadas transporte e descoberta de servicos,
uma abstracdo das diferentes situagoes tratadas diretamente pelos protocolos de
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roteamento e de acesso ao meio em uma rede ad hoc, como perda de pacotes,
mensagem enviada diretamente ao né de destino, mensagem enviada a um né
intermedidrio ou mobilidade de nds. Assim, descrevem-se situacbes tipicas da
rede, como congestionamento e erros do canal, desconexao de nés e mudanca
de rota de forma compacta, evitando a geracdo de um nimero muito grande de
estados nos sistemas de transi¢oes rotuladas gerados.

Visto que o tempo ndo pode ser explicitamente expresso em LOTOS, o
processo tempo [29} permite a correta representacao de eventos que respeitem
uma, seqiiéncia temporal, mediante o emprego de enlaces extra para fins de sin-
croniza¢do. Com isso, garante-se que restrigoes de causalidade nao sdo violadas.
Por exemplo, o disparo de um temporizador do né origem do protocolo de rotea-
mento [4] deve ocorrer tdo somente em caso de perda de pacotes ou mudanga de
rota - isto se verifica por meio da sincronizacido de canais entre a acdo de perdas
de pacotes e 0 processo tempo que represente tal situacao.

6 Estudo de Caso

De forma a apresentar a metodologia adotada para a verificagdo da arquitetura,
tomam-se por exemplos os protocolos MACAW e DSR. Em primeiro lugar, foram
gerados os LTS correspondentes as descrigoes em LOTOS completo do protocolo
e do servico MACAW:; em seguida, foram especificadas e simuladas as descri¢oes
em LOTOS completo do protocolo e do servico DSR.

6.1 MACAW

Na especificagdo elaborada, foram definidos dois processos que implementam
o protocolo MACAW, interligados por um meio de comunicacido simples e ex-
ercitados por dois usudrios que implementam uma troca simples de dados. A
arquitetura empregada para o protocolo MACAW é descrita em LOTOS pela
expressdo de comportamento a seguir:

behaviour
hide phy_dreql, phy_dindl, phy_dreq2, phy_dind2,
ma_udind, ma_udreq, ma_udstind, ma_conf in
((USER1 [ACC,ma_udreq, ma_udstind]
1]
USER2 [DEL,ma_udind, ma_conf])
| [ma_udreq,ma_udind,ma_udstind, ma_conf] |
(MACAW1 [ma_udreq,ma_udind,ma_udstind,phy_dreql,phy_dind1] (RTS of pdu_type)
1]
MACAW2[ma_udreq, ..,phy_dind2] (RTS of pdu_type))
| [phy_dreql,phy_dindl,phy_dreq2,phy_dind2] |
MEDIUM[phy_dreql,phy_dind1,phy_dreq2,phy_dind2])
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A descricao em LOTOS do protocolo MACAW contém um pardmetro de
dominio infinito - os dados transmitidos entre as estagdes (tipo DATA). Para
restringi-lo e permitir a verificagdo do modelo, utilizou-se um subconjunto das
mensagens possiveis, o que nao traz prejuizo ao modelo.

Obteve-se que os modelos de protocolo e de servigo descritos apresentam
equivaléncia observacional, demonstrando que o protocolo especificado atende
aos requisitos do servico. O numero de estados e de transi¢oes dos modelos
especificados de protocolo e servigo sdo descritos a seguir.

||Descrigéo|N1’1mer0 de Estados|N1’1mer0 de T&‘ansigﬁes”

Protocolo 139 147
Servico 6 12

Tabela 2. Geragdo dos LTS do protocolo e do servico MACAW.

6.2 DSR

O DSR foi descrito em LOTOS, com dois usudrios e apresentando alternativas
quanto ao nimero de nés da rede e quanto a utilizacdo ou nao de temporizadores.
Mostra-se, como exemplo, a arquitetura da descri¢cdo para 5 nés.

behaviour
hide phy_reql, ... , dsr_ind, dsr_resp in
((Userl [ACC, dsr_req, dsr_conf]|||User2 [dsr_ind, DEL, dsr_resp])
| [dsr_req, dsr_conf, dsr_ind, dsr_resp]|

(DSR1 [dsr_req, ... , dsr_conf]||| DSR2 [phy_ind21, ... , rRpC]
||| DSR3 [phy_req44, ... , rRpCA] ||| DSR4 [phy_ind25, ... , rRpC]
||| DSR5 [phy_ind51, ... , rRpD2C])

| [phy_reql, ... , rRpCAl|

Medium [phy_reql, ... , rRpCAl)

Diversas simulagoes foram feitas para melhor visualizar e acompanhar o pro-
tocolo, bem como o comportamento de seus diagramas de estados e transicoes.
Dada a complexidade da especificagdo do protocolo e o consequente consumo
de recursos computacionais, desenvolveu-se uma metodologia incremental de de-
scri¢do do protocolo. Assim, foram inseridos a cada versio verificada, conforme
descrito na tabela 3, elementos de complexidade do modelo - temporizadores,
passagem de parametros e tratamento de exce¢des (nds fora de alcance, lagos nas
tabelas de roteamento, erros de transmissdo), até a apresentacdo de um mod-
elo quase completo de né no tultimo modelo de protocolo descrito nesta tabela.
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Com isso, esta série de experimentos culminou com a especificacéo e verificagdo
de modelos de nés que apresentam transparéncia em relacdo ao meio, inde-
pendéncia diante dos demais nés da rede e dotados de todas as funcionalidades
de transmissao e recep¢ao requeridas de estagoes reais em redes ad-hoc.

Descrigao|Temporizador|Pardmetros|Nés|Estados | Transi¢oes|Minimizado Noés Noés
Transmissores|Receptores
Protocolo nao nao 2 15 15 nao 1 1
Protocolo nio nao 2 14 14 sim 1 1
Protocolo nao nao 3 36 39 nao 1 2
Protocolo nio nao 3 24 27 sim 1 2
Protocolo nio nao 4 51 56 nio 1 3
Protocolo nao nao 4 26 31 sim 1 3
Protocolo nao nao 5 76 85 nio 1 4
Protocolo nao nao 5 36 45 sim 1 4
Protocolo sim nao 2 54 106 nao 1 1
Protocolo sim nao 2 47 95 sim 1 1
Protocolo sim nao 3 2231 6154 nao 1 2
Protocolo sim nao 3 1472 4181 sim 1 2
Protocolo nio sim 2 29 33 nio 1 1
Protocolo nao sim 2 15 16 sim 1 1
Protocolo nio sim 3 3822 4670 nio 1 2
Protocolo nao sim 3 39 45 sim 1 2
Protocolo sim sim 3 | 138788 | 201940 nao 1 2
Protocolo sim sim 3 73 106 sim 1 2
Protocolo nao sim 2 (8052151| 19307730 nao 2 2
Servico sim nao 3 6 | 12 sim x x

Tabela 3. Geragdo dos LTS do protocolo e do servigo DSR.

A simulacdo com dois nds, apesar de parecer desnecessiria para o teste do
protocolo, se torna importante na medida em que promove a correcao da escrita
do mesmo. Nota-se que, sem a utiliza¢ao de temporizadores, o aumento dos nés
gera um aumento suave de estados e transi¢coes. Porém, quando se acrescentam
os temporizadores, o numero de estados cresce substancialmente em resposta ao
aumento do nimero de nds; isto se deve a representacao de restricoes tempo-
rais em LOTOS, que requisitam temporizadores sincronizados com as perdas do

meio.

process DSR1 [dsr_req,

where

.; RotReq [dsr_req,
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process RotReq [dsr_req, ... , dsr_conf] : mnoexit :=
phy_reql;
((hide TIMEQUT in TIMEQUT;
RotReq [dsr_req, ... , dsr_conf])
)
endproc
process Medium [phy_req3, ... , rRpCA] : noexit :=
phy_reql;
(phy_ind23; Medium [phy_req3, ... , rRpCA]
1
(hide LOSS in L0OSS; Medium [phy_req3, ... , rRpCAl)
)
endproc

Observando uma parte do protocolo mostrada como exemplo, verificam-se
acoes exercitando os processos timeout e loss, que podem se combinar sequen-
cialmente ao longo do programa. Lembrando que estas devem sempre estar en-
cadeadas e que se sincronizam ao longo das execucoes das instrucoes, ha de se
notar que uma grande combinacido das mesmas gera estes espantosos nimeros
de estados e consequentemente de transi¢oes. Para corrigir este problema, é
necessaria a indexacdo destes conjuntos, cada ”timeout”com o seu respectivo
”loss”, diferenciando uma chamada das outras pela troca de parametros.

Como ilustracio, é descrito na figura 3 o grafo de accessibilidade para o
modelo com trés nés (um transmissor e dois receptores) com emprego de tem-
porizador e passagem de parametros gerado pela ferramenta utilizada, conforme
listado no antepeniltimo ftem da tabela 3. Sdo representados o envio de dados
(transigao entre estados 20 e 25), descri¢do de nés fora de alcance (estado 18 para
estado 0), lagos nas tabelas de roteamento (32 para 61), recepgao (16 para 0) e
reconhecimento de recep¢io de mansagens (72 para 4). Constata-se também que
o protocolo ndo s6 é equivalente ao modelo de servigo proposto, mas também é
vivo e reinicializével, visto que, de qualquer estado, é possivel alcancar o estado
inicial (estado 0), sem a presenca de deadlocks ou livelocks.

Como resultado da verificacio, pode-se constatar que o campo ID, relacionado
no documento do IETF & identificagdo de rotas, mostrou-se desnecessario & 16gica
do protocolo, visto ndo ter sido necessario testar este campo em nenhuma estru-
tura de decisao.

De acordo com a documentacgdo original do protocolo, a verificacdo deste
campo, para um determinado par né origem/né destino, permite a identificagio
de rotas com lacos - definindo, consequentemente, a necessidade de descarte de
pacotes. A partir da especificacdo em LOTOS, constata-se que a identificacdo
de rotas livres de lacos vem da observacao, em cada nd da rota, se 0 mesmo ja
estava contido na lista de nés intermedidrios para um par origem/destino. Assim,
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o identificador ID, diferentemente do referido na documentacéo da IETF, s6 serd
necessario na montagem das tabelas de rotas na memdéria dos nés participantes
da rede, identificando cada entrada na tabela, em especial para o caso de haver
mais de uma rota para um mesmo par né origem/né destino.

O aprendizado adquirido a partir desta série de experimentos é a apresentacio
da primeira metodologia de especificacdo e verificacdo de uma arquitetura de
protocolos para redes méveis ad-hoc empregando técnicas de descricdo formal,
considerando, no melhor de nosso conhecimento, a inexisténcia de outras pro-
postas com tal finalidade. Além disso, destaca-se o principio incremental desta
metodologia, que conduz, mediante insercdo gradual de funcionalidades, & es-
pecificacdo de modelos completos de nds para tais aplicacoes.

7 Comentarios Finais

Este trabalho apresenta a proposta de uma arquitetura completa de suporte a
descoberta de servicos em redes méveis ad hoc, valendo-se de uma metodologia de
especificacio e verificacdo de propriedades que utiliza técnicas de descrigao for-
mal. Tais técnicas permitem uma detecgao rapida de erros durante a concepcao
das aplicacoes, contribuindo para a obtencao de sistemas de melhor qualidade.
Mecanismos sdo igualmente propostos no modelo para prover a redugéo da com-
plexidade matemaética por explosdo de estados alcancdveis e a representagio de
restri¢coes temporais.

A arquitetura obtida resultou de um estudo das caracteristicas e restri¢oes
de redes maveis ad hoce, tendo sido adotados os protocolos SLP [2], ADTCP [3],
DSR [4] e MACAW [5]. Em especial, apresentam-se as especificagdes em LOTOS
e verificacdo de propriedades dos protocolos MACAW e DSR, o que mostrou
as potencialidades da ferramenta utilizada, a viabilidade do experimento e a
correcao da especificacdo do protocolo frente ao modelo requerido para o servico.

Como passos futuros, as especificacées dos demais protocolos da arquitetura
serdo descritas e submetidas & mesma abordagem empregada aos protocolos es-
tudados, ndo sé reavaliando a forma de verificagdo, mas em especial a prépria
modelagem da rede. Qutras ferramentas de verificacdo de propriedades, rela-
cionadas a légica temporal podem ser utilizadas. Assim, serd possivel avaliar a
correcao desta primeira arquitetura proposta ou mesmo sugerir alteracdes nos
protocolos apresentados na literatura e utilizados neste trabalho.
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Figura 3. Sistema de Transi¢oes Rotuladas - Grafo Minimizado - 1 né transmissor e 2
nds receptores
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